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INTRODUCAQ

A EPAL-Empresa Portuguesa das Aguas Livres S.A. (adiante “EPAL’), estd empenhada em proteger
a privacidade e protecdo de dados e dos titulares dos dados que acedem aos seus websites e/ou
utilizam os seus servicos.

Com a presente Politica de Protecao de Dados (“Politica”], pretendemos reforcar o nosso compromisso
e empenho no cumprimento da legislacao de protecao de dados pessoals, de privacidade e de
seguranca da informacdo, nomeadamente do Regulamento 2016/679/UE do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/
CE (doravante, "RGPD") e Lei n.° 58/2019, de 8 de agosto (“Lei de Protecao de Dados”), de forma a
proteger os dados pessoais e a privacidade dos titulares.

A Politica em vigor na EPAL encontra-se aqui disponivel e sera facultada a todos os interessados,
nomeadamente clientes e fornecedores.

Esta Politica define:

e Que dados pessoais recolhemos e tratamos sobre si enquanto titular dos dados e através da
utilizacao que faz do nosso website (https://www.epal.pt/);

* A partir de onde obtemos os dados;

* 0 que fazemos com esses dados;

e Como armazenamos os dados;

 Para quem transferimos/a quem divulgamos os dados;

e Como asseguramos os seus direitos de protecao dos dados;

e £ como cumprimos as regras de protecao de dados.

RESPONSAVEL PELO TRATAMENTO

A EPAL' é responsavel pela recolha e tratamento dos dados pessoais dos titulares dos dados, nos
termos e para as finalidades indicados no presente documento, em cumprimento das obrigacoes
legais aplicaveis nesta matéria. Os dados poderao ser tratados diretamente pela EPAL ou por
entidades por si subcontratadas para o efeito.

Qualquer entidade subcontratada tratard os dados em nome e por conta da EPAL, e na estrita
obrigacao de seguir as instrucoes da mesma. A EPAL assegura que tais entidades oferecem garantias
suficientes de execucao de medidas técnicas e organizativas adequadas de forma a que o tratamento
satisfaca os requisitos da lei aplicavel e assegure a seguranca e protecao dos direitos dos titulares
dos dados, nos termos dos acordos de subcontratacao celebrada com as mesmas.

PRINCIPIOS DE PROTECAO DE DADOS PESSOAIS

Na prossecucao das suas atividades sao levados a cabo tratamentos de dados pessoais pela EPAL.
Isso pode incluir dados pessoais que recolhemos através da prestacdo dos nossos servicos, dos
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nossos compromissos com clientes, de atividades de marketing ou de uma série de outras atividades
relacionadas e de suporte. Os dados podem ser recebidos diretamente de um titular de dados, por
exemplo, pessoalmente, por correio, email, telefone ou de outras fontes.

A EPAL implementa procedimentos e regras para garantir que todos os colaboradores e parceiros
recolhem apenas dados pessoais que sejam relevantes e necessarios para desempenhar as suas
funcoes.

A EPAL estd comprometida em respeitar os principios de protecao de dados estabelecidos pelo
RGPD, que sao:

e Licitude, lealdade e transparéncia: isto significa que devemos ter uma base de legitimidade para a
qual estamos a tratar dados pessoais, por exemplo, uma relacao contratual com o titular dos dados,
ou se o tratamento for necessario para o cumprimento de uma obrigacao legal a que estamos
sujeitos. Isso também significa que devemos informar o titular dos dados sobre o tratamento de
uma forma acessivel e de facil compreensao e que nao devemos tratar os dados pessoais de forma
que nao fosse previsivel para o titular.

* Limitacao das finalidades: devemos apenas recolher dados pessoais para finalidades especificas,
explicitas e legitimas e ndo tratar dados para além da finalidade para a qual foram recolhidos ou de
forma incompativel com a mesma.

* Minimizacao de dados: os dados que recolhemos e tratamos devem ser adequados, pertinentes e
limitados ao que é necessario relativamente as finalidades para as quais sao tratados.

» Exatidao: temos a obrigacao de garantir que os dados pessoais sao exatos e de manter os dados
pessoais atualizados.

e Limitacao da conservacao: ndo devemos conservar dados pessoais por um periodo superior ao
necessario para as finalidades para as quais foram recolhidas.

¢ Integridade e confidencialidade: os dados devem ser tratados de uma forma que garanta a sua
seguranca, incluindo a protecao contra o seu tratamento ndo autorizado ou ilicito e contra a
sua perda, destruicao ou danificacao acidental, adotando as medidas técnicas ou organizativas
adequadas.

* Responsabilidade: a EPAL deve conservar evidéncias adequadas do cumprimento das obrigacdes
vigentes ao abrigo do RGPD.

* Privacidade desde a concecao e por defeito: todos os procedimentos implementados na EPAL
que incluam o tratamento de dados pessoais devem ser concebidos seguindo os principios da
protecao de dados desde a concecao e por defeito, de forma a garantir a protecao dos dados e
a privacidade da informacao, independentemente do meio de armazenamento e ferramentas
utilizadas no tratamento desses dados.

QUE DADOS PESSOAIS RECOLHEMOS

Serao dados pessoais quaisquer informacdes relativas ao titular dos dados que permitam identifica-
lo, tais como o nome, morada, numero de identificacao fiscal, dimensao do agregado familiar,
informacoes de contacto, dados de pagamento e informacdes relativas ao acesso por parte do titular
dos dados ao nosso website.

DE PROTECAO DE DADOS PESSOAIS | POL.002.01 5

Em algumas situacoes particulares, nomeadamente, para efeitos de gestao de visitas ao Museu da
Agua e gestao do arquivo histoérico, poderemos tratar dados pessoais adicionais aos supra referidos,
como, profissao, local de trabalho, contactos profissionais, imagem e voz.

Podemos recolher dados pessoais do titular dos dados designadamente quando este se regista como
utilizador no nosso website, pretenda solicitar titulos profissionais, titulos de atividade ou marcas de
responsabilidade via formularios web, subscreve a nossa newsletter ou quando pretenda enviar ou solicitar
informacao através dos formuldrios presentes no website ou dos nossos restantes canais de contacto.

QUAIS AS FINALIDADES DE TRATAMENTO DOS DADOS,
PORQUE E DURANTE QUANTO TEMPO TRATAMOS 0S SEUS
DADOS PESSOAIS

Os dados do titular serao tratados para as seguintes finalidades:

» Gestao nos sistemas de informacao - e.g. gestao de acesso a portais e apps
* Gestao do website - e.g. gestao de subscricao de newsletter

* Gestao de reclamacoes - e.qg. livro de reclamacoes online

e Gestao de clientes - e.g. adesao de novos clientes

e Gestao de fornecedores - e.g. registo de novos fornecedores unipessoais

e Gestdo de visitas ao Museu da Agua - e.g. agendamento de visitas

e Gestao de Arquivo Historico - e.g. arquivo histérico da EPAL

Os seus dados pessoais apenas serao alvo de tratamento nos casos em que exista um fundamento
de licitude. O fundamento de licitude dependera dos motivos pelos quais foram recolhidos os dados
pessoais e da necessidade de utilizacao dos mesmos.

Apresentamos as bases de licitude possiveis para o tratamento dos seus dados pessoais:

* Execucao de um contrato ou diligéncias pré-contratuais a pedido do titular com vista a celebracao
de um contrato (artigo 6., n.° 1, al. b) do RGPD) - O tratamento que for necessario para a execucao
de um contrato no qual o titular dos dados € parte, ou para diligéncias pré-contratuais a pedido do
titular dos dados. Sera o caso do tratamento de dados para adesao de novos clientes e gestdo da
relacdo com os clientes existentes. Caso nao providencie os seus dados pessoais podera ser-nos
impossivel fornecer-lhe acesso a determinadas funcionalidades e servicos, incluindo:

a) Adesao ao Débito Direto.

b) Pedido de referéncias de multibanco.

c) Marcacdo de servico de substituicdo ou reparacao.
d) Marcacao de leitura do contador.

e) Alteracdo da morada de envio das faturas.

f] Ades3o a fatura por email.

g) Celebracao ou alteracoes ao contrato.
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Para efeitos da gestao contratual com os clientes é utilizada a solucao AQUAmatrix®. Esta solucao
consiste num sistema de gestao comercial concebido e utilizado pela EPAL que permite assegurar o
modelo de gestao das entidades gestoras através de uma abordagem integrada da gestao comercial
e técnica, suportada em sistemas de informacao que garantem o aumento da eficiéncia e eficacia,
com manutencdo e controlo sistematico dos recursos (humanos e fisicos).

Para mais informacdes sobre a forma como os dados sao tratados no AQUAmatrix consulte aqui.

* Obrigacao juridica (artigo 6., n.° 1, al. c) do RGPD) - O tratamento necessario para o cumprimento
de uma obrigacao juridica a que o responsavel pelo tratamento esteja sujeito. Serd o caso do
tratamento de dados para gestao de reclamacoes ou da conservacao de dados que seja necessaria
para cumprimento de determinadas obrigacoes em lel.

« Exercicio de funcoes de interesse ou autoridade publica (artigo 6.°, n.° 1, al. e) do RGPD) - O
tratamento necessario ao exercicio de funcoes de interesse publico ou ao exercicio da autoridade
publica de que esta investido o responsavel pelo tratamento, incluindo quando o tratamento seja
necessario para a aplicacao de tarifas mais vantajosas por razoes de natureza social.

* Interesses legitimos da empresa (artigo 6.°, n.° 1, al. f) do RGPD) - O tratamento necessario para
efeito dos interesses legitimos prosseguidos pelo responsavel pelo tratamento ou por terceiros,
exceto se prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam
a protecao dos dados pessoais, em especial se o titular for uma crianca ou se este fundamento
estiver vedado a EPAL por se encontrar a agir na prossecucao de interesses ou autoridade publica.

* Consentimento do titular dos dados (artigo 6.°, n.° 1, al. a) do RGPD) - O titular dos dados
tiver dado o seu consentimento para o tratamento dos seus dados pessoais para uma ou mais
finalidades especificas. Serd o caso da adesao a nossa newsletter ou do uso de cookies que nao
sejam estritamente necessarios para o funcionamento do website.

No caso de existir tratamento de dados que devem ser considerados como pertencendo a categorias
especiais de dados, serd necessaria a existéncia de uma excecao a proibicao geral de tratamento
para que os dados possam ser licitamente tratados, conforme consta do n°1 e n.° 2 do artigo 9.° do
RGPD, pelo que, nem todas as bases de legitimidade supra referidas sao aplicaveis.

Nao serao mantidos dados pessoais por mais tempo do que o necessario para cumprir a finalidade
para a qual foram recolhidos. Para determinar o periodo de retencao apropriado, foi considerado a
quantidade, a natureza e a sensibilidade dos dados pessoais e as finalidades de tratamento.

Foram considerados os periodos durante os quais existe a necessidade de reter os dados pessoais
devido a obrigacdes legais ou para dar resposta a queixas.

Os dados pessoais serao eliminados em seguranca apds o periodo de retencao definido. Sera levado
em consideracao ao longo do tempo, a realizacao de acoes de minimizacao de dados pessoais que
sao alvo de tratamento, e avaliacao da possibilidade de anonimizar os mesmos para que nao possam
ser associados ao titular dos dados, nem seja possivel identifica-lo, sendo que, nesse caso, seja
possivel utilizar essas informacdes sem voltar a ser notificado.

SEGURANCA DOS DADOS PESSOAIS DO TITULAR DOS DADOS

A EPAL compromete-se a garantir a protecao dos dados pessoais assegurando a privacidade e
transparéncia no seu tratamento, no respeito pelos direitos, liberdades e garantias fundamentais
das pessoas singulares e no cumprimento das obrigacoes decorrentes do RGPD.
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A EPAL deve aplicar medidas de seguranca com vista a preservacao da confidencialidade, integridade
e disponibilidade dos dados pessoais, de forma a garantir que:

i) N3o existem acessos indevidos ou usos nao autorizados dos dados pessoais;

i) Os dados pessoais se mantém corretos e pertinentes para os propésitos para os quais foram
recolhidos; e

i) Os dados pessoais permanecem disponiveis para serem tratados no ambito das finalidades de
tratamento autorizadas.

Como forma de garantir a preservacao dos dados pessoais, nos termos acima referidos, a EPAL
poderd implementar medidas, tais como:

a) Gestao de acessos aos seus ativos:

b] Manutencao de registos de atividade;

c) Realizacdo de backups;

d) Implementacdo de redundancias nos sistemas de informacao;
e Encriptacao;

f) Anonimizacdo ou pseudonimizac3o.

Quando os dados pessoais sao recolhidos através do nosso site, estas informacoes sao transmitidas
pela Internet de forma segura usando encriptacao de nivel elevado.

PARTILHA DOS DADOS PESSOAIS DO TITULAR DOS DADOS

Os dados pessoais do titular dos dados podem ser partilhados com outras empresas dentro do
Grupo empresarial de que faz parte (o Grupo Aguas de Portugal] com as finalidades supra-referidas,
nomeadamente no contexto de servicos centrais do grupo ou iniciativas comuns com outras empresas.

A EPAL podera ainda transmitir os dados pessoais dos titulares a entidades terceiras quando
julgue tais comunicacdes como necessarias e adequadas: (i) para finalidades licitas a luz
da legislacdo aplicavel; (ii) no cumprimento de obrigacées juridicas/ordens de entidades
administrativas ou judiciais; ou (iii) para responder a solicitacdes de autoridades publicas ou
governamentais.

A EPAL procurara limitar transferéncias de dados para paises terceiros no contexto das operacoes de
tratamento de dados constantes desta Politica.

No entanto, caso venha a ser necessario transferir os seus dados para fora do Espaco Econémico
Europeu, por exemplo no contexto da utilizacao de determinados prestadores de servicos de suporte
de sistemas informaticos, a EPAL implementara as medidas necessarias para garantir que estas
transferéncias cumprem a legislacao aplicavel e que é garantido um nivel de protecdo essencialmente
equivalente aos dados pessoais dos titulares. Tal podera ser atingido, por exemplo, ao assegurar a
existéncia de uma Decisao de Adequacao da Comissao Europeia relativamente ao pais de destino ou
através da celebracao de Clausulas Contratuais-Tipo e, se necessario, implementacdo de medidas
suplementares.

27.04.2022

27.04.2022


https://www.aquamatrix.pt/site/AQUA_factoresdiferenciadores.aspx

8 DE PROTECAO DE DADOS PESSOAIS | POL.002.01

DIREITOS DO TITULAR DOS DADOS

Por lei, o titular dos dados tem o direito a:

* Pedir informacoes sobre se detemos dados pessoais a seu respeito e, em caso afirmativo, que
dados sao estes e por que motivo as detemos.

* Pedir acesso aos dados pessoais, recebendo uma copia dos dados pessoais que detemos a seu
respeito em formato corrente e que lhe permita verificar se estamos a trata-los de modo legitimo,
desde que isso nao prejudique os direitos e liberdades de terceiros.

¢ Pedir a retificacao dos dados pessoais que detemos a seu respeito podendo solicitar a qualquer
momento a retificacao, atualizacdo ou complemento dos dados incompletos ou inexatos que
detenhamos a seu respeito.

* Pedir o apagamento dos seus dados pessoais podendo solicitar o apagamento a qualquer dos
dados pessoais, quando um prazo de conservacao seja atingido ou o tratamento de dados deixe
de ser licito. Tera igualmente o direito de nos pedir que apaguemos os seus dados pessoais nos
casos em que tenha exercido o seu direito de oposicao ao tratamento (ver abaixo). Este direito nao é
ilimitado e a EPAL podera recusar-se a dar provimento ao seu pedido em determinadas situacoes,
nomeadamente quando os dados ainda sejam necessarios para a finalidade que motivou a recolha
ou o tratamento seja exigido para cumprimento de uma obrigacao legal.

* Opor-se ao tratamento dos dados pessoais nos casos em que dependamos de um interesse publico
ou interesse legitimo e exista um motivo valido para se opor. Este direito sera particularmente
relevante no contexto de tratamentos levados a cabo para a finalidade de marketing direto ou para
finalidades distintas daquelas para as quais os dados pessoais foram recolhidos.

 Pedir a limitacao do tratamento de dados obrigando a suspensao do tratamento de dados pessoais
quando: a) contestar a exatidao dos dados pessoais; b) o tratamento for ilicito e o titular solicitar
a limitacdo por alternativa ao apagamento; cJ a EPAL j& nao precisar dos dados para a finalidade
original, sendo estes requeridos pelo titular para efeitos de declaracao, exercicio ou defesa de um
direito num processo judicial e; d) quando o titular se tiver oposto ao tratamento, até se averiguar
se as razoes imperiosas e legitimas invocadas pela EPAL prevalecem sobre os interesses, direitos
e liberdades do titular dos dados.

e Retirar o consentimento nas circunstancias limitadas em que possa ter fornecido o seu
consentimento para a recolha, tratamento e transferéncia dos seus dados pessoais por um motivo
especifico, o titular dos dados tem o direito de retirar o seu consentimento para aquele tratamento
em especifico em qualquer momento.

* Direito de portabilidade através do qual, em determinadas circunstancias, o titular dos dados
tem o direito de receber os dados pessoais que lhe digam respeito e que tenha fornecido a EPAL,
num formato estruturado, de uso corrente e de leitura automatica, e o direito de transmitir esses
dados a outro responsavel pelo tratamento sem que o responsavel a quem os dados pessoais foram
fornecidos o possa impedir.

Se pretender exercer qualquer um destes direitos, contacte-nos através do endereco de email
epd.epall@adp.pt ou envie o seu pedido para a morada Avenida da Liberdade, 24, 1250 - 144 Lisboa.

Poderemos precisar de lhe pedir para confirmar informacoes especificas para nos ajudar a garantir a sua
identidade e o seu direito de aceder as informacoes (ou de exercer qualquer um dos outros direitos).
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Esta é outra medida de seguranca apropriada para garantir que as informacoes pessoais nao sejam
divulgadas a qualquer pessoa que nao tenha o direito de as receber.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, o titular dos dados tem o
direito a apresentar uma reclamacao a Comissao Nacional de Protecao de Dados ou a outra autoridade
de controlo competente nos termos da lei, caso considere que os seus dados nao estao a ser objeto
de tratamento licito por parte da EPAL, nos termos da legislacao aplicavel e da presente Politica.

FALE CONNOSCO

O titular dos dados podera contactar a EPAL para todos os assuntos relacionados com o tratamento
dos seus dados e o exercicio dos direitos que lhe sao conferidos através do seguinte endereco de
email: epd.epall@adp.pt ou enviar o seu pedido por carta para a morada Avenida da Liberdade, 24,
1250 - 144 Lisboa.

ALTERACOES A POLITICA DE PRIVACIDADE

A EPAL reserva-se ao direito de, a qualquer momento, e por qualquer razao que considere pertinente,
proceder a modificacoes ou atualizacoes a presente Politica, sendo essas alteracdes devidamente
refletidas no website. Sugerimos que os titulares consultem regularmente esta pagina para ficarem
a par de quaisquer alteracoes. Sem prejuizo, caso estas alteracoes impliguem uma alteracao
substancial relativamente a forma como os seus dados serdo tratados, a EPAL notificard os titulares
através dos dados de contacto que lhe tenham sido disponibilizados e/ou da colocacado de um aviso
em local destacado no website.
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